Sumario

10 4T T T N 1
1 Ideologia de ecONOMICA .....cc.ceverruirreirsirreineisinsinsacseesesse e cssesae e 5
1.1 Economia € Ideologia ........cccveuuvurrmrunermiucineierneineniinecssessecnesessseneeens 9
1.1.1 Revolugao da Tecnologia da Informagao.........c.ceceevevrcurcunnce 14

1.1.2 A Ideia Economica frente a Revolugdo Tecnoldgica................ 18

1.2 Liberalismo Econémico e o Valor do Dinheiro..........ccccecurernevunnne. 21
1.3 As Mudangas na Ideia do Dinheiro.........ccceeeeveureenenenerreeneneeneeneenes 28
1.4 Transnacionalidade ECONOMICA ......c.cvuvvemucrmimcrnenerserenineienienenene 37

1.5 Os Valores Econdmicos Frente a Constituicao Federal de 1988....47

1.5.1 Escola da Analise Econdmica do Direito ........cccooceverrerncenaee 51

1.5.2 Rumos da Ideologia Econémica Frente a Constitui¢ao ........ 54

2 Lavagem de Dinheiro Como Tipo Criminal..........cccocevuiviivuennnnennnns 57
2.1 Das Geragoes do Crime de Lavagem de Dinheiro........cccccovcuuueeee. 60
2.2 ATdeia de Crime ......ccecceeeiuncreereeceriesiisecsiensssessasssasessssessassssssesssnes 62
2.2.1 Dos Elementos do TiP0.....cuweereemeermrernereereseeenseessesssesssessessnees 64

2.2.2 Execugdo, Consumacgao e Tentativa........cococeeecrerercrrercrerencnncn. 64

2.2.3 Da Cegueira Deliberada ..........ccocoveveurenceerneeneencrnceneccneneneceennne 66

2.2.4 A Delimitagao de Responsabilidade dos Autores e Participes....68
2.3 O Bem Juridico Tutelado pela Norma de Lavagem de Dinheiro.... 72

2.3.1 O Dano Social Provocado pela Lavagem de Dinheiro............ 78



2.3.1.1 Distor¢des ECOnOmICas......coueuvereceremeererenenerevereeseseseseesenennens 80

2.3.1.2 Risco a integridade e a reputacao

do sistema financeiro ........eeveeveereererereenernerreeeeeseerenens 80
2.3.1.3 Diminui¢ao dos Recursos Governamentais............ee.veeee. 82
2.3.1.4 Repercussdes SOCi0econdMmMicas.......ccvuveveecrrerecucrreenes 82

2.3.2 Valores na Norma Incriminadora da Lavagem de Dinheiro .. 84

2.4 O Crime de Lavagem de Dinheiro e seu Desdobramento Legal .... 89

2.4.1 Nucleos do Tipo de Lavagem de Dinheiro...........ccccccvevcvunece. 92
2.4.1.1 OCUItAGA0. c.eueureieieeicecicietrtr ettt es 92
2.4.1.2 DiSSIMUIAGAO. ... cuerireeriieeiieeieteieietetreie et sesaenes 93
2.4.1.3 INtEZTAGAO.....viucriirircriicrcriicn e 94
2.4.1.4 AULOlaVagem ......cucvuiuericicceiceec et 95
2.4.1.5 MISTUT Q... sesenenes 96

2.4.2 O Esfor¢o Governamental e a Participagdo do COAF............ 96

3 Sobre Criptomoedas, Consideracdes e Caracteristicas.......c..cceuene 117
3.1 A CriptOmoeda.....c.c.eueueeeeeurimeirieeirireiriseeeieiseeseese et sesessesens 120

3.1.1 Privacidade.......cccocovurieiineirncinineiencneeeceee e 122

3.1.2 Armazenamento da Criptomoeda...........occveeeeeerreemerensrirneenenne 123

3.1.3 Como Obter uma Criptomoeda..........cccueereeeeerermeeeeeensreenenenes 124

3.1.4 EXChaNGes......c.cvcuiuiuicineiiicieineieicieeseeeiessessese s sssasaenaes 125

3.1.5 Como Valorizar a Criptomoeda ........c.ccocoeeveueunecuneceerncrenncnce 126

3.1.6 A Criptomoeda Vira “Dinheiro” .........cc.cocovevernerenecereccennnenes 129

3.1.7 Fracionamento da Criptomoeda..........ccececuruveerrecurererenneeennnnes 129



3.2 REAE PCET-TOPEET ..eoeeveeeeeeeeeeeeeeeeeeeeeeeeereeseeeeeeseeeeeesesesesssessssssssesaennen 129

3.3 Tecnologia BIocKchain .........ccceeueurecnecuciniciecrccrceecrecineecenenes 130
3.3.1 Significado de AILCOIN .....cuceeececeeicenciceeeeieeeeeeeseesesseneesenaes 132

3.4 Servidor de Validagao (Timestamp Server) ........coceeeevevccrnenes 132
3.5 TransagOes em Criptomoeda .........ceecureececerereeereremneeenmenneseesennnes 133
3.6 MIDNETAGCAO ..cuvmenrenereeerieeereneeneeiee ettt re e s e e e se e s ne s 133
3.7 A Criptomoeda € 0 FUtUIO.....c.c.cceueeveurecreeceeiecrecreenereeeecinecineneaes 137
3.8 E Possivel Comprarmos no Comércio Utilizando Criptomoedas.....139
4 A Lavagem de Dinheiro em Criptomoedas ..........coeeereerecrucrnennenne 141
4.1 A Confiabilidade da Criptomoeda ..........coceuveueurencerencrernereenecerncnnes 141
4.1.1 A Prevencgao Tecnolégica Frente a Falta de Regulacao......... 141
4.1.2 Auséncia de Legislagao ESpecifica ......ccccocveuveceuveeseecrenenennee 142
4.1.2.1 A falta de controle..........ccocvicivininicininisicnccce 142

4.1.2.2 Os riscos desse tipo de investimento

e a necessidade de regulamentagao .........ccccoecuvecercrnerrecnnce 143

4.2 Principais Carcateristicas da Criptomoeda..........ccceeevvvereeereerennee 144
4.3 A Criptomoeda Virou Tendéncia ............ceeeveeveureereureeeierseecerneeennens 145
4.3 O Uso das Criptomoedas em Crimes.........oveereereereeerrerensersennens 146
4.3.1 Inexisténcia FISiCa ... 147
4.3.2 Transmissao Direta entre as Partes .......c.cccccoeeveecececncnccnee 147
4.3.3 Irreversibilidade das Operagoes.........coooeveveeeenererrecereernenenes 148

4.3.4 Alcance GIODal.........oovovieiveiriieineeieeteeet et 150



4.3.5 Nao identificacdo imediata dos

envolvidos nas MOVIMENtaCOES ......c.ueveumeveurererrenereierreeeereenes 150
4.3.6 Mixing Services ou MiXerS........ooviierivimiiierenseineenienns 151
4.3.7 Decentralized Exchanges (DEX).......ccccocveuniemnernernecrncrrenennes 152
4.3.8 Uso da criptomoeda na Dark e Deep Web.........cccccccvuvurunene 152
4.3.9 O Caso Silk Road.....c.ccuierucieiiciciniiccineieciceeieiceieeeenaes 153

4.3.10 Caso de uso combinado de Bitcoin
e mecanismo eletronico de pagamentos ..........ccoceceveeceeurenne. 154

4.4 Os Criminosos usam Variados Métodos para

Lavar o Dinheiro Utilizando as Criptomoedas............ccoccurunnee. 155
4.5 EStUAO de CaSOS.....oevurerrrereerresieniessesiesissessesessessessssessessessessessessessessenes 156
4.6 CaS08 REAIS.....covevriereiriereieereseeee st stste st et es ettt sesssessssnseseseseses 159

5 Aspectos Legais, Regulamentacio e Regulac¢io das Criptomoedas.... 161

5.1 A Doutrina quanto a Natureza Juridica das Criptomoedas ......... 162
5.1.1 Natureza Juridica de Moeda........ccocoevvveveviveevvieieeeereeennns 162
5.1.2 Natureza Juridica de AtiVO........evceevieeeecreseseeseeseeseee e 163
5.1.3 Natureza Juridica de Commodities..........oeovvvrirreirrereerinnenenn. 164
5.1.4 Natureza Juridica de Bem Imaterial Mdvel............couuun.... 165
5.1.5 Natureza Juridica de Valor Mobilidrio........ccoceuveeveveveveveennnnnne 165

5.2 Regulamentagdo das Criptomoedas...........cccoeecueuneecereecurencunencecunenee 167
5.2.1 Regula¢ao das Criptomoedas no Mundo...........ccceeeeueeeeceennne 167

5.2.1.1 Regulag¢ao das criptomoedas nos Estados Unidos.......... 167
5.2.1.2 Regulagdo das criptomoedas na Unido Europeia........... 169

5.2.1.3 Regulagdo das criptomoedas no Japao.......c.cceeeeeeeevunnne 170



5.2.1.4 Regulagdo das criptomoedas em El Salvador .......... 171

5.2.1.5 A estratégia chinesa para implementar

a propria moeda digital.........ccooeueicininicincneniccnecnee 172
5.3 Regulagdo das Criptomoedas no Brasil.........c.cccocvvneurevcrncrnecnnnn. 174
5.3.1 Documentos exigidos pelas Exchanges ..........cccccoceuveurineucnnce 177

5.3.2 Fechamento de Exchange e a ndo

garantia de criptomoedas depositadas.........c.ccecoeurecrrucurncnes 177

5.3.3 Fiscalizagdo de lavagem de dinheiro .........coccevevcurureereniucnnnnes 177

5.3.4 InVasao CIDErNELICA.....ovevrueurereeeeeeirerteeeiet ettt 178

5.3.5 Partilha de bens € SUCESSAO.....covueveureireeerreeeeeeereeeeeeenes 178

5.3.6 Declaragdo de Imposto de Renda........ccococveeurenecnenccerencenenenes 178

5.3.7 Fraudes e Pirimides Financeiras........cccocoecereneenrerererencsenenenes 178

5.4 A REGUIAGAO ....euveereiiccceceece et eses 179
5.4.1 Instrucdo Normativa da Receita Federal (RFB n° 1.888).....191

5.4.2 Comunicados do Banco Central ........cccccoeeverenienrerenerencnenenanes 192

5.4.3 Nota da Comissdo de Valores Mobilidrios (CVM)............... 193

5.4 Meios de Regulagao .......c..cuuvverucumiuerneenericeieniiienseessessesessseseesasenans 194

6 CONCIUSAD ...uveeviiriiritiiinincc s sae e 209
Referéncias Bibliograficas .........cvvevriiveneresrerineninniinenncnnsncsnnnnsccsnenens 223
FEN T2 1 U T N 247

APENAICE 2 ...ttt sa e 249



