Sumario

L INtTOAUGAO ...cveereeeieiritii ettt 1
2. Big Data, IoT e Criminalidade ........ccccoveeunienncvncnnicnicnnnes 3
3. Direito Penal Digital......c..ccoveuivcenincencnecrcenccnccieenee 5
4. Direitos Humanos no cyberespago..........coovuevviunisicvrinninninnnns 7
4.1. Direito a Liberdade — Stalker........ccocccveeurnirnccncunencnnn. 9
4.2. Direito a privacidade ..., 13
4.3. Direito a Liberdade de EXpressao ......c.ccoevevvevcecvererneence 17
5. Bens Juridicos Digitais ........cccccoveeuriniurinicinicinicieiiecciicnnes 25
5.1, Patrimonio .....c.coeueueieiiieecceccreeeecere s 26
5.2, IMAGEM ..ot 29
5.3. HONTA vt 30
5.3.1. Ofensa contra pessoa juridica na internet ................. 30
5.3.2. Fake NeWs ....ccviiiriiiiiciciccc s 34
5.3.3. DeePFaKe.....ccceuiciricieiciercirce et 37
5.3.4.Cyberbulling........cccocceiiiniiiiiiicicccicaas 37
6. Direitos Autorais — protegdo contra pirataria digital ............ 41
7. Crimes DIgItais ....ccoveeerererererereeieeecicececceeneeceneseseeseens 45
7.1 Crimes digitais tipificados.......cocovuerruriernierrnerinerernerenenens 51
7.1.1. Invasao de dispositivo informatico ............coeeevevuennee. 51
7.1.2. Artigo 266 do CP — Ataque DDOS........ccceveervercrrencnns 54
7.1.3. Artigo 153, paragrafo 1°- A do CP-
Divulgacdo de segredo de sistemas de governo......... 55

7.1.4. Artigo 325 do CP - Violagao de Sigilo Funcional ....57
7.1.5. Crime tributdrio (artigo 2°, inciso V, Lei 8137/90)....58
7.1.6. Inser¢ao de dados falsos (artigo 313-A do CP).......... 59



7.2. Condutas digitais criminosas nao tipificadas ................. 62

7.2.1. Ransomware — extorsao digital ............cccocceuvnincnne. 62
7.2.2. PhiShiNg ...t 63
7.2.3. SPOOLING...cecviiiiiiiciiceeeere e 64
7.2.4. SPAMING..cuciiiiiiiiiiiier e 65
7.3. Crimes cibernéticos e sua classificagdo -
crime-préprio e crime-improéprio (tipologia) ............... 66

8. Crimes digitais e Lei 9099/95 (Juizados Criminais Digitais) 71

9. Pericia de crimes digitais........ccocevreueurrecrrencueincerncrnceeneenenens 75
9.1. A ata notarial ..., 76
9.2. O blocKkchain......coevevevereirererierereirreccere e 77

10. Consentimento do ofendido

(causa de exclusao de antijuridicidade digital) .........ccooureueuncece. 81

11. LGPD - Lei Geral de Prote¢do de Dados.......cccocveveveururencnenee 83
11.1. Crime de apropriagao indébita digital...........cccoeeueuncece. 84
11.2. Responsabilidade penal do DPO.........cccccccvvciviiirunnee. 85

12. Lavagem de Dinheiro (Money Laundering) ........c.cccooueuuee. 89
12.1. Criptomoedas.........ccoccuviiiiieiniieinieieierese e, 90
12.2. FINEECRS oot 95
12.3. Investimentos em Startups ........ccceceeevererccererecrcccnen. 98

13. Revenge Porn ... 101

14. Cybercriminologia .........cccoevevieicrniinieicicccecines 105
14.1. Perfil do cracker ... 106
14.2. Engenharia Social........ccccoviiinicnicc, 109
14.3. Crime as a service (Caas) .....covvevevveveevereerireeesrereenenns 110

15. Assédio Digital ... 113
15.1 Ass€dio Moral.......ccveeinieiniceinencnceececeeienes 113
15.2. Assédio Sexual.......cocociiiiiiniiiiniinicicicce 114

15.3. ASSEAI0 A€ GEMETO c.veveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee et eereeene 116



16. Responsabilidade penal de agente de software................... 119

16.1. Veiculos auténomos e responsabilidade criminal ......120
16.2. DIONES...coueiieiieeeieeeetee ettt enes 125
17. Pedofilia VIrtual coeeeeeeeeeeceeeeeeeeeeeeeeee e 131
18. Terrorismo CiDernétiCo......ouivivivirineerereresesesesressesessenne 137
RELEIEIICIAS ettt ee et eae st et saeeee e sresneeseseeneene 145
D6 101'g 1 s T: g XTSRRI 145
gD T8 ) o DTz LR 148

Legislativas .....c.ccceveueunicinieriinieiiceeeeeseereee e 156



